Habilitador del
Negocio

v

v

Fusiones/ Computacion

Tecnologias

Adquisiciones en la nube Moviles
*  Gestion de Riesgos de
Adaquisicién .= Arquitecturaenla Politicas
Cost(.)’s de Integracién nube. Tecnologias
g GESt'?n de . Estrategiay Dispositivos perdidos
Identidades directrices / robados
e Evaluacién de riesgos BYOD
en nube. (Aseguramiento de
Procesos *  Cumplimiento dispositivos

¢ Responsabilidad/Res
ponsabilidad Legal/

* HRincorporacién/ Incidentes

Desvinculacién e Estrategia SaaS
* Relaciones de ¢ Integracion de Logs
negocio con terceros. *  Seguridad de

Dispositivos
Virtualizados

Ciclo de vida de la

entrega de

personales — VDI)

Inventario de
aplicaciones mdviles

Proyectos

* Requerimientos

e Disefio

*  Pruebas de Seguridad

e Certificaciones y
acreditaciones.

e, B
gl

¢ Proyectos de Seguridad

¢ Desarrollo de casos de negocio

¢ ROSI - Motor con IA de cuantificaciéon Riesgo
Cibernético - CRQ

e Alineacion con Proyectos de IT.

¢  Empleados de tiempo completo y contratistas

¢ Equilibrio del presupuesto para personal,
capacitacién y herramientas/Tecnologia

Arquitectura
de Seguridad

Segmentacion de redes
Proteccién de aplicaciones — APP
Runtime

Proteccion de Cédigo Fuente.

Agentic Runtime

Defensa en profundidad
Acceso remoto

Tecnologias de Encripcion
Backup/Replicacién/Mdiltiples
Sitios

Cloud/Hybrid/Multiples
Proveedores de Nube

Source: http://rafeeqrehman.com/2015/05/17/the-latest-2015-ciso-mindmap-is-here/

CIBERSEGURIDAD GESTIONADA COMO
UN SERVICIO - CSMaa$s

Venta de
Seguridad de la

Informacién
(Interna)

Alineacion con
objetivos
corporativos

Gestién continua de
actualizaciones
Innovacion y creacion
de valor.

Cumplimiento y
Auditorias

< PCl

e SOX

*  HIPAA

*  Auditorias periddicas
e SSAE 16

* Otras necesidades de
cumplimiento

Gobernabilidad

Estrategia y alineacién
de negocio

Marco de gestion
riesgos.

Gestion de recursos.
Roles and
Responsabilidades
Métricas e informes
Implementacién de
normatividad minima
para proteccién del
Dato: 1SO 27001, 1SO
27701,1SO 22301E ISO
42001.

Asuntos Legales y
Recursos Humanos

Descubrimiento de datos
Contratos con Proveedores
Investigacion / Informatica
Forense

Integracion en los procesos de
gestion de identidades - IDM

0

Operaciones
de Seguridad

v

v

Deteccion de
amenazas

Prevencion de
amenazas

Gestion de
Incidentes

Network / Firewall de
e Andlisis de

aplicaciones.

Gestion de Vulnerabilidades Logs/correlacién/SIE
Seguridad en aplicaciones M

IPS e Alertamiento

Gestion de identidades (IDS/IPS, FIM, WAF,
Politicas de Seguridad de la Antivirus, etc)
Informacion ¢ Analisis de Netflow
DLP * DLP

Anti Malware, Anti-spam  *  Caceria de amenazas
Proxy/Filtrado de Contenido *  Integracién MSSP
Parcheo * Operaciones SOC
Proteccién DDoS * Criptografia post-
Guias de Hardening cuantica y blindaje
Encripcién SSL de datos criticos.

PKI

Gestion de

Identidades

Gestion de credenciales
Creacién/Borrado Cuentas
Single Sign On (SSO .
Simplified Sing On)
Repositorios (LDAP/Active
Directory)

Federacion

2-Factor Autenticacion
Control de Acceso basado en
roles

Gestion de vulnerabilidades y
remediacion.

¢ Evaluacion continua de riesgos/Gestion
de accesos privilegiados

* Integracion en la entrega de proyectos

(PMD) .
*  Revisiones de Codigo .
¢ Metodologia de Evaluacién de Riesgos .
e Politicas y Procedimientos °

e Concienciacion de los colaboradores.

* Respuesta a Incidentes

* Relaciones con los medios

*  Preparacion para
Incidentes

* Investigacién Forense

*  Preparacion ante
filtraciones de datos

*  Gestion de Continuidad
de Negocios

*  Comercio electrénico y

aplicaciones mdviles

Password resets/Self

service

* Integracion con procesos
de recursos humanos

* Integracion de
identidades basadas en
la nube

. Gestion de
Riesgos

Enfoque centrado en los
Datos (Descubrimiento,
clasificacion y auditoria de
datos sensibles cloud y local
con lA).

Tecnologia loT

Tecnologias de Operacién
Seguridad Fisica

Monitoreo Continuo y
Cuantitativo de Terceros




CIBERRESILIENCIA COMO UN SERVICIO - CRaa$s

Mantenga su operacion cuando ocurre lo inesperado. Ayudamos a las organizaciones a anticipar, resistir, responder

y recuperarse de ciberataques, interrupciones tecnoldgicas y crisis operacionales.

CAPACIDADES ESTRATEGICAS QUE IMPLEMENTAMOS

/Gobierno y Resiliencia

* Estrategia y Gobierno

* Gestion de Riesgos

* Indicadores Ejecutivos
Gestion de Crisis

* War Room

* Gestion de Incidentes

* Comunicacion Ejecutiva
Continuidad del Negocio

* BIAyBCP

*  Procesos Criticos
\' Continuidad Operacional

~

/

ﬂecuperacién Tecnoldgica

* DRP

* Clean Room

* Sitio Alterno

Ejercicios y Simulaciones

* Tabletop Exercises

* Simulacros de Crisis

* Pruebas de Recuperacion

\_

~

/

NUESTRO FACTOR DIFERENCIAL

=~ Evitamos Puntos Unicos de Falla (PUF) en gente, procesos y tecnologia
especialmente en tecnologias de Correo electronico como office 365 y Gmail.

=~ Plataformas robustas de bajo costo en su plataforma tecnoldgica de recuperacion de
desastres para reducir altos costos de licenciamiento.

%~ Ofrecemos CROaas Oficial de Ciberresiliencia como un servicio.

CICLO DE CIBERRESILIENCIA

@, ANTICIPAR
O RESISTIR

& RESPONDER

& RECUPERAR

EVOLUCIONAR

BENEFICIOS

Continuidad de servicios criticos

Menor impacto financiero y reputacional
Recuperacion rapida y controlada
Cumplimiento normativo

Mayor confianza institucional

FIN



Aseguramiento de dispositivos personales (VDI)

Objetivo:

Permitir trabajo remoto seguro mediante escritorios virtuales que aislan la informacion corporativa de los
dispositivos personales.

Servicios incluidos:

* Virtual Desktop Infrastructure (VDI)
* BYOD Seguro

* Gestion de dispositivos

* Protecciéon de datos corporativos

* Acceso Zero Trust

* MFAYyYSSO

Beneficio principal: Reducir el riesgo de fuga de informacidon desde computadores personales.



Seguridad en Aplicaciones

Objetivo:
Proteccion de aplicaciones durante todo el ciclo de vida de desarrollo y operacion.

Servicios incluidos:

* SAST

* DAST

* Pentesting

* DevSecOps

* Seguridad API

* Gestion de vulnerabilidades

Beneficio principal: Disminuir riesgos de explotacidn de aplicaciones criticas.



Criptografia Post-Cuantica y Blindaje de Datos Criticos

Objetivo:

Preparar a las organizaciones para el impacto de la computacidon cuantica sobre los mecanismos criptograficos actuales.

Servicios incluidos:

* Inventario criptografico

*  Crypto Agility

* PQC Readiness Assessment

*  Proteccién de informacidn critica

*  Estrategia de transicion NIST

Beneficio principal: Proteger informacion sensible frente a amenazas futuras.




Motor con IA de Cuantificacion de Riesgo Cibernético (CRQ)

Objetivo:

Traducir el riesgo técnico a impacto financiero entendible para la alta direccidn.

Servicios incluidos:

*  Cyber Risk Quantification
* Analisis FAIR

* ROSI

* Simulacién de pérdidas

* Dashboards ejecutivos

. Priorizacion de inversiones

Beneficio principal: Tomar decisiones de seguridad basadas en impacto econdmico.




APP Runtime Protection

Objetivo:

Proteger aplicaciones en ejecucion contra ataques y comportamientos anémalos.

Servicios incluidos:

*  Runtime Application Self Protection (RASP)
* Deteccidn de explotacion

*  Proteccién API

*  Observabilidad de aplicaciones

* Integraciéon SOC

Beneficio principal: Detectar amenazas que no son visibles mediante controles tradicionales.



Proteccion de Codigo Fuente y Agentic Runtime

Objetivo:

Asegurar el desarrollo de software y proteger entornos impulsados por IA Agéntica.

Servicios incluidos:

*  Code Security

* Secret Scanning

* SBOM (Software Bill of Materials)
*  Proteccién de modelos IA

* Al Runtime Security

* Al Agents Governance

Beneficio principal: Evitar manipulacion del cddigo o de agentes inteligentes en produccion.




Gestion de Vulnerabilidades y Remediacion

Objetivo:

Identificar, priorizar y corregir vulnerabilidades de manera continua.

Servicios incluidos:

*  Vulnerability Assessment

* Scanning continuo

*  Priorizacion basada en riesgo
*  Gestion de remediacion

* Reporting ejecutivo

Beneficio principal: Reducir superficie de ataque y probabilidad de incidentes.




Descubrimiento, Clasificacion y Auditoria de Datos Sensibles con IA

Objetivo:

Localizar y proteger informacion sensible en ambientes locales y cloud.

Servicios incluidos:

* DSPM

. DLP

* Descubrimiento de datos
* Clasificacién automatica
* Data Governance

*  Proteccién de datos personales

Beneficio principal: Controlar dénde se encuentra la informacion critica y quién accede a ella.




Monitoreo Continuo y Cuantitativo de Terceros

Objetivo:

Evaluar continuamente el riesgo de proveedores y terceros.
Servicios incluidos:

*  Third Party Risk Management

*  Security Rating

* Riesgo de cadena de suministro

*  Monitoreo continuo

*  Cuantificacion de exposicidn

Beneficio principal: Reducir riesgos provenientes de proveedores criticos.




LA TRIADA DE CERTIFICACION CLAVE
HOY EN DIiA PARA LA PROTECCION DEL DATO

Privacidad de la informaciéon ¢ Seguridad de la informacion ¢ Confianza en la IA

PRIVACIDAD GESTION DE LA IA SEGURIDAD

DE LA INFORMACION RESPONSABLE DE LA INFORMACION
Extiende I1SO 27001 para la gestion Establece un sistema de gestion para Establece los requisitos para un sistema
de la privacidad de la informacion la IA que promueve un desarrollo y uso de gestion de seguridad de la informacién

personal (Pll) en todo su ciclo de vida. ético, transparente y confiable. (SGSI) robusto y efectivo.
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—— INTEGRADAS, SE COMPLEMENTAN. JUNTAS, PROTEGEN LO QUE MAS IMPORTA: ——
LOS DATOS, LAS PERSONAS Y LA CONFIANZA.




